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POLITICA GERAL DE SEGURANGCA DA INFORMAGCAO
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1. INTRODUGAO

1.1. AUNIODONTO AMAPA reconhece que os dados corporativos, pessoais e sensiveis sob
sua guarda constituem ativos estratégicos fundamentais & qualidade e seguranca dos
servigos prestados.

1.2. A organizagao esté ciente de que o tratamento dessas informagoes envolve etapas
criticas de coleta, armazenamento, processamento e comunicagao, passiveis de riscos
internos e externos que podem comprometer sua integridade, confidencialidade e
disponibilidade.

1.3. Com base nesse entendimento, a UNIODONTO AMAPA estabelece a presente Politica
Geral de Seguranga da Informagdo, em consonédncia com seu sistema de gestao
corporativa, alinhada as melhores préticas do mercado, normas ISO/IEC 27001/27701 e
em conformidade com a Lei Geral de Protegdo de Dados Pessoais (Lei n® 13.709/2018).

2. OBJETIVO

2.1. Estabelecer diretrizes para proteger a informacgao contra acesso nao autorizado,
vazamento, alteracgéo, perda ou destruigéo.

2.2. Promover a Confidencialidade, Integridade e Disponibilidade das informagdes
tratadas pela UNIODONTO AMAPA.

2.3. Orientar os colaboradores quanto a adogédo de comportamentos e controles que
assegurem a seguranga das informagdes corporativas e de dados pessoais.

2.4. Prevenir incidentes de seguranga, perdas financeiras, danos a reputagdo e
responsabilidades legais.

2.5. Reforcar a cultura organizacional de seguranga da informacgéao e conformidade com a
LGPD.

3. ABRANGENCIA

3.1. Esta politica aplica-se a todos os usuarios de informag¢éo da UNIODONTO AMAPA,
incluindo:

e Prestadores e ex-prestadores de servicos;
e Beneficidrios e ex-beneficiarios;
e Funciondrios e ex-funcionarios;
e Credenciados e ex-credenciados; (,\

o Socios e ex-socios;
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e Qualquer individuo que acesse, utilize ou tenha acesso a informacoes fisicas ou
digitais da cooperativa.

4. DIRETRIZES GERAIS

4.1. Agestao da seguranca da informagéao deve atuar de forma proativa, antecipando riscos
e adotando medidas de protegdo compativeis com o nivel de criticidade das informagoes.

4.2. Todos os dados devem ser tratados com zelo, ética e responsabilidade, conforme suas
classificagoes e finalidades de uso.

5. NORMAS DE SEGURANGCA DA INFORMAGAO
5.1. Classificagao da informagao

» Interna: Informacao que, se divulgada, pode prejudicar a cooperativa ou seus
clientes.

 Confidencial: Informacgéo sigilosa cuja divulgagéo ou uso indevido pode gerar
prejuizos. Deve ser protegida com mecanismos de acesso controlado.

5.2. Confidencialidade

5.2.1 E vedado o compartilhamento de dados corporativos, pessoais ou sensiveis com
terceiros fora dos limites contratuais e funcionais estabelecidos.

5.2.2 O descumprimento desta diretriz podera gerar sangdes e punicées disciplinares,
incluindo demisséo por justa causa.

5.3. Descarte Seguro

O descarte de informacgodes deve impedir sua recuperacao, independentemente do
meio (fisico ou digital).

5.4. Acesso e Senhas

Os acessos séo fornecidos exclusivamente para que os usudrios/funciondrios
possam executar suas atividades laborais.

5.4.1 O acesso é pessoal, intransferivel e restrito & necessidade funcional.

5.4.2 Senhas devem ser sigilosas, trocadas periodicamente e protegidas contra uso
indevido.

5.4.3 Havera diferenciagao entre os niveis de autorizacao de acesso ativos/servigos de
informagdo com base em perfis que definem o nivel de privilégio dos
usudrios/funcionarios, ndo podendo por exemplo o empregado ter o mesmo nivel
de senha do que um gestor.

5.4.4 AequipedeTléresponsdvel pela emissao inicial e suporte aos acessos. } !

5.5. Uso de Equipamentos
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Os equipamentos eletrénicos (computador, e-mail, pendrive, nuvem, token, etc) tém o
objetivo especifico de permitir aos usuérios/funciondrios desenvolverem suas atividades
profissionais.

5.5.1 E proibido o uso pessoal, armazenamento de arquivos particulares e instalacao de
softwares nao autorizados.

5.5.2 Equipamentos devem ser bloqueados quando néo estiverem em uso.

5.5.3 Em caso de qualquer necessidade de manutengéo a equipe de T.| devera ser

acionada, especialmente em caso de suspeita de malwares, e outros virus.

5.6. E-mail Corporativo

5.6.1 O e-mailinstitucional é de uso profissional e monitorado.
5.6.2 E vedado o envic de mensagens pessoais ou compartithamento de informacdes

com dominios externos sem autorizagao.
5.7. Monitoramento

A cooperativa se reserva o direito de monitorar o uso de seus ativos tecnolégicos para
garantir a seguranca da informacao, sem violar direitos fundamentais dos usuarios.

5.8. Aviso Legal

O acesso aos sistemas e dados da organizacédo implica ciéncia e concordancia com os
termos desta politica e suas atualizagoes.

5.9. Protegao contra Ameacas
e A cooperativa mantém solucgdes atualizadas contra malwares e outras ameagas.
o Suspeitas devem ser imediatamente reportadas ao setor de Tl para contengao.
5.10. Tratamento de Incidentes
e Incidentes devem ser reportados imediatamente ao CGSl e ao setor de Tl.

e Devem serisolados, analisados, documentados e solucionados com base em
planos de resposta previamente definidos.

6. CARGOS, FUNCOES E RESPONSABILIDADES
6.1. Comité Gestor de Segurancga da Informagao (CGSI)
Composicdo minima:

e Representante da Diretoria: Dr. Claudio Calandrini

e Encarregada de Dados (DPO): Tatiara Galvao
o Tecnologia da Informag&o: André @
e Segurancga da Informac&o: Heldecir

e Juridico: Artur Azevedo
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Responsabilidades:
s Deliberar politicas e agoes estratégicas;
o Assegurar recursos e conformidade com a politica;
s Promover cultura interna de segurancga da informacéo.
6.2. Setor de Segurancga da Informacgéo
e Gerir a segurancga da informacao;
s Propor melhorias e medidas corretivas;
e Tratar incidentes e apoiar o CGSI.
6.3. Gestores da Informacao
e Gerenciar o ciclo de vida das informagdes de sua drea;
e Controlar acessos e autorizacoes;
e Formalizar termos de ciéncia e uso.
6.4. Usuérios
e Conhecer e cumprir esta politica;
o Reportarviolagbes e duvidas;

e Assinar termo de responsabilidade e uso dos sistemas.

7. SANCOES E PENALIDADES

7.1. As infragdes as diretrizes de seguranga seréo punidas com base na gravidade e
reincidéncia, podendo incluir:

e Adverténcia verbal ou escrita;
e Suspensao;
e Demissao por justa causa;

e Responsabilizagéo civil e criminal, conforme previsto no art. 482 da CLT.

al

7.2. Terceiros e prestadores de servigos estarao sujeitos as penalidades previstas /\ -
contratualmente.

8. CASOS OMISSOS

8.1. Serdo analisados e deliberados pelo CGSI.

8.2. A politica serd constantemente revista e adaptada a novas tecnologias, ameagas e

exigéncias legais.
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9. REVISAO

9.1. Esta politica seré revista anualmente ou sempre que houver mudancas significativas
no ambiente regulatério, organizacional ou tecnolégico.

9.2. Revisdes extraordindrias poderao ser realizadas conforme necessidade identificada
pela Diretoria ou CGSI.

9.3 A presente politica foi aprovada, no dia 24/10/2022.

9.4 As revisGes sdo observadas no quadro abaixo.,

REViSOES
DATA DA REVISAO ITEM REVISADO RESPONSAVEL
07/07/2022 Todos os itens HUGO FERREIRA
07/072025 Todos os itens TATIARA GALVAO

10. GESTAO DA POLITICA

10.1. Esta politica é aprovada pela Diretoria Executiva da UNIODONTO AMAPA, com o

apoio técnico do Comité Gestor de Seguranca da Informagao.
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9. REVISAO

9.1. Esta politica serd revista anualmente ou sempre que houver mudancas significativas
no ambiente regulatério, organizacional ou tecnoldgico.

9.2. Revisbes extraordindrias poderéo ser realizadas conforme necessidade identificada
pela Diretoria ou CGSI.

9.3 A presente politica foi aprovada, no dia 24/10/2022.
9.4 Revisada em 07/072025 e aprovada pela Diretoria, no dia 07/07/2025.
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REVISOES
DATA DA REVISAO ITEM REVISADO RESPONSAVEL
07/07/2022 Todos os itens HUGO FERREIRA
07/072025 Todos os itens Tatiara Galvao

10. GESTAO DA POLITICA

10.1. Esta politica é aprovada pela Diretoria Executiva da UNIODONTO AMAPA, com o
apoio técnico do Comité Gestor de Seguranca da Informagao.
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