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1 OBIJETIVO

Definir uma expectativa do UNIODONTO e estabelecer principios e diretrizes para o
tratamento de dados pessoais realizados, criando um Sistema de Gestdo da Privacidade da
Informagédo - SGPI, visando garantir os direitos dos titulares de dados pessoais e cumprir as
obrigagdes impostas aos agentes de tratamento.

Este documento devera ser utilizado em conjunto com a Politica de Seguranca da

Informagdo — PSI, uma vez que contém diretrizes adicionais aplicadas aos processos de
tratamentos de dados pessoais

2 AMBITO

Este documento contém um conjunto de resolug¢8es que, juntas, determinam o papel da
UNIODONTO nos processos de tratamentos de dados pessoais. Portanto, entende-se como uma
politica que estabelece os limites comportamentais e medidas a serem tomadas para visar
adequacao legal.

3 DEFINICOES

Além das defini¢cdes da Politica de Seguranga da Informac&o, entende-se:

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

TRATAMENTO: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producgdo, recepgdo, classificacdo, utilizacdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacdo, modificagado,
comunicagao, transferéncia, difusdo ou extragao;

CONSENTIMENTO: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

ELIMINACAO: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

DADO PESSOAL: informagdo relacionada a pessoa natural identificada ou
identificavel;

DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicg?
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religio

%
) \
filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético o

biométrico, quando vinculado a uma pessoa natural;
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e INCIDENTE DE SEGURANCA: situacdo de violagdo da seguranca que pode levar a

destruicdo, perda, alteragdo, divulgagdo ndo-autorizada ou acesso ndo-autorizado
a dados pessoais

4 CONTEXTO DA ORGANIZACAO

A UNIODONTO é considerada na grande maioria dos processos de tratamento de dados
pessoais como CONTROLADORA de dados pessoais dos titulares acima descritos, uma vez que
decide os dados pessoais que deve coletar ou estd sujeita a legislacdes que obriguem a coleta de
determinados dados além de definir a finalidade da utilizacdo dos dados pessoais utlllzados ea
maneira como atingi-la.

Como controladora, a UNIODONTO deve:

e Manter registros atualizados de processos que realizam tratamentos de dados
pessoais;

e Definir o objeto de tratamento de dados pessoais para os operadores, mediante
clausula contratual, além das instrugdes para atingir a finalidade do tratamento;
Indicar um Encarregado de protegdo de dados pessoais;

Observar os principios aplicéveis aos tratamentos de dados pessoais;

e Observar os direitos dos titulares de dados pessoais e manter um sistema de
resposta a requerimentos;

e Adotar medidas de seguranca, técnicas e administrativas para evitar violacdes a
confidencialidade, integridade e disponibilidade dos dados pessoais;

e Manter um programa de governanga com a adogdo de regras de boas préticas para
seguranca da informacdo e privacidade;

e Observar demais obrigacdes na LGPD e normativas da Autoridade Nacional de
Protecdo de Dados, além das obrigagdes setoriais especificas do setor de saude;

5 ESTRUTURA NORMATIVA PRIVACIDADE E PROTECAO DE DADOS

5.1 DEFINICAO

A estrutura normativa da Privacidade é composta por um conjunto de documentos com trés
niveis hierarquicos distintos, relacionados a seguir:

e Politica de Privacidade (presente documento): constituida neste documento, define a
estrutura, as diretrizes e as obriga¢des referentes a governanca em protegdo de dados
pessoais;

e Normas e Padrdes: sao documentos que estabelecem obrigacbes e procedimentos@
referentes a especificacdo de um determinado processo de tratamento de dados pessoais
e obriga¢Bes para usuarios e administradores de acordo com as diretrizes da Politicp, a

&! ot
a
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serem seguidos em diversas situagdes em que a informacédo é armazenada, processada
ou transmitida;

* Procedimentos Operacionais (Procedimentos): estabelecem procedimentos detalhados
definidos de acordo com o disposto nas Normas e na Politica, permitindo a direta
aplicacdo nas atividades do UNIODONTO .

A estrutura de governanga em Protecdo de Dados na UNIODONTO segue a mesma
estrutura presente no Item da Politica de Seguranga da Informacdo da UNIODONTO .

6 SEGURANGCA DA INFORMACAO

Todos os processos de tratamentos de dados pessoais devem observar os controles que
constam na Politica de Seguranga da Informag&o.

6.1 SISTEMA DE GOVERNANCA DE PROTECAO DE DADOS

Deve ser aplicado um sistema de governangca em Privacidade e Protecdo de Dados
Pessoais, sendo os responsdveis por cada nivel estratégico de seguranca da informacdo os
mesmos responsaveis pelos respectivos niveis em Privacidade e Protecdo de Dados Pessoais.

6.1.1 ENCARREGADO

A UNIODONTO adota a contratagdo da figura de Encarregado, que é responsdvel por:
e Responder solicitagdes de titulares de dados pessoais;

e Manter contato com a Autoridade Nacional de Protecdo de Dados, sempre que
demandado por ela;

e Auxiliar na manutencdo do sistema de gerenciamento em privacidade da
UNIODONTO através de orientagOes para as equipes e funcionarios;

e Elaborar relatérios com andlises sobre a manutengdo do sistema de gerenciamento
em privacidade da UNIODONTO;

e Identificar possiveis vulnerabilidades nas praticas da UNIODONTO e sugerir
modificacGes para a diretoria;

O Encarregado possui a prerrogativa de se reportar diretamente aos executivos do nivel
de Diretoria, além de possuir independéncia e autonomia necessarias para o desemgenho de
suas fungdes.
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6.2 TREINAMENTOS

A previsdo de treinamentos para seguranga da informac&o deve ser estabelecida, podendo
ser utilizados os mesmos treinamentos para abordar aspectos relacionados & protecdo de dados
pessoais.

Nos treinamentos os colaboradores internos devem tomar ciéncia do sistema de governanca
em privacidade e protecdo de dados pessoais do UNIODONTO, assim como todos seus
documentos e os contextos de tratamentos de dados pessoais que o UNIODONTO realiza.

E recomendado que os treinamentos sejam planejados e executados em calendario alinhado
com o Comité de Seguranga da Informac&o.

7 ANALISE DE RISCO

Todos os processos de mapeamentos de dados pessoais devem possuir analise de risco
conforme Matriz de Risco com base na possivel violagdo dos principios da Lei n° 13.709/2018,
devendo ser estabelecido uma relagdo de causa-consequéncia e possibilidade-impacto, além de
indicar os controles para mitigacdo.

Processos considerados de alto risco devem possuir Relatdrio de Impacto de Protecdo de
Dados Pessoais.

Sédo considerados processos de alto risco aqueles que oferecem nivel elevado de risco a
liberdade individual e direitos da personalidade. Portanto, os seguintes elementos devem ser
levados em conta:

e Tratamentos de dados pessoais sensiveis;

e Tratamentos em larga escala (grandes quantidades de dados pessoais ou em uma
grande extensao territorial);

e Monitoramento em tempo real de titulares (geolocalizagdo, categorias de dados
pessoais sensiveis coletados em periodicidade pré-estabelecida etc.).

8 SISTEMA DE RESPOSTA A INCIDENTES DE SEGURANCA

Aplica-se as disposi¢des abaixo Resposta a Incidentes de Seguranga com as seguintes
orientagdes adicionais em se tratando de dados pessoais.

Na hipdtese de suspeita de incidentes de seguranga que porventura oferecam risco a
confidencialidade, integridade ou disponibilidade de dados pessoais 0 UNIODONTO deverd
registrar o incidente, com, no minimo, as seguintes informacdes:

e Uma descricdo dos fatos que levaram a suspeita/confirmacéo do incidente;
e O lapso temporal que os fatos podem ter persistido;
e As possiveis consequéncias do incidente para o funcionamento do UNIODONTQ® e
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para os titulares de dados pessoais;

* Aidentificacdo de quem levou o conhecimento do incidente para o responsavel;

e O responsdvel pela definicdo de medidas de mitigacdo de danos, que documentara
todas as medidas adotadas;

® A classificacdo de qual propriedade dos dados pessoais o incidente afetou com a
justificativa pertinente;

® Quais as categorias de dados pessoais foram objeto do incidente e uma definicio
da amplitude do incidente;

e Demais informacgdes que serdo demandadas pela Autoridade Nacional de Protecdo
de Dados Pessoais ou 6rgdos fiscalizadores competentes;

* Informar a Autoridade Nacional de Protecdo de Dados — ANPD;

Além do registro do incidente com as informacdes minimas acima descritas, o
UNIODONTO devera decidir se o incidente deverd ser publicizado para os titulares dos dados,
conforme orientagdo dos responsaveis juridicos, além de registrar os motivos para a adocdo da
medida ou ndo adogdo, conforme a decisdo.

9 CONDICOES PARA A COLETA E TRATAMENTO DE DADOS PESSOAIS

Os presentes requisitos devem ser preenchidos em todos os processos de tratamentos de
dados pessoais para garantir o registro adequado de informacdes quanto aos tratamentos de
dados pessoais.

O documento “Registros de Tratamentos de Dados Pessoais” pode ser utilizado como
referéncia e suporte para execugdo do presente item.

9.1 FINALIDADE ESPECIFICA

O UNIODONTO deve identificar a finalidade especifica para todos os processos de
tratamentos de dados pessoais e garantir que ela seja corretamente informada para os
titulares dos dados pessoais através de Avisos de Privacidade e Respostas a
Requerimentos, além de estar disponivel em todos os processos mapeados;

9.2 IDENTIFICAR A BASE LEGAL
Todos os processos de tratamento de dados pessoais devem possuir uma base
legal correspondente para justificar o tratamento dos dados pessoais em conformidade
com o requisito do art. 7° ou art. 11° da LGPD.

A escolha das bases legais deve ser documentada e justificada com os argumentos
pertinentes nos registros de tratamentos de dados pessoais.
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9.3 DETERMINAR COMO O CONSENTIMENTO SERA OBTIDO

Nos casos em que o consentimento € necessario para o tratamento dos dados
pessoais 0 UNIODONTO devera fornecer as seguintes informacdes sobre o tratamento:

®* A necessidade de transferéncia para terceiros (internacionalmente oy
nacionalmente);

* Deve ser especifico para a finalidade do tratamento;

® Possibilidade de revogacao do consentimento a qualquer momento;

® Direitos previstos no art. 9° da LGPD;

9.4 RELATORIO DE IMPACTO DE PROTECAO DE DADOS PESSOAIS

Os processos que oferecem alto risco a direitos dos titulares de dados pessoais
com base em matriz de risco e/ou defini¢des da Autoridade Nacional de Protecdo de
Dados Pessoais devem possuir um Relatério de Impacto.

O documento deve indicar a metodologia adotada e possui, no minimo:

e Descrigdo do tratamento realizado;
Possiveis riscos aos titulares de dados pessoais;

® Mapeamento de vulnerabilidades a confidencialidade, integridade e/ou
disponibilidade dos dados pessoais;

® Indicagdo das medidas de mitigacado de riscos e danos;
O autor do Relatério de Impacto;

9.5 RELACAO COM OPERADORES
O UNIODONTO deve manter contratos com todos os OPERADORES que realizem
tratamentos de dados pessoais em seu nome.

O contrato com os OPERADORES deve conter, no minimo: diretrizes de
tratamento, subcontratagdes, disposi¢des sobre observancia de direitos dos titulares,
disposicBes sobre sistema de resposta a incidentes de seguranca, eliminagdo de dados
pessoais e previsGes sobre boas praticas em seguranca da informagdo além de sistema de
governanga e auditorias.

9.6 TRATAMENTO EM CONJUNTO COM OUTROS CONTROLADORES
Em alguns casos o UNIODONTO realiza tratamento em conjunto com outros @

controladores, especialmente os seus clientes, que sdo controladores de dados pessoais

dos seus funcionérios (como instituicdes bancarias e prestadores de servicos) ou de seus

clientes (como o caso dos planos de satde).
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Nos casos de tratamento em conjunto, o contrato com o outro controlador deve
prever, no minimo, disposi¢des sobre: compartilhamento de dados pessoais com
terceiros, adogdo de medidas de seguranca da informagdo, descrigdo e especificacdo dos
limites de tratamentos de dados pessoais para cada controlador, responsabilidades de
cada controlador, observancia de direitos do titular, disposi¢des para responsabilidades
em incidentes de seguranca e discorrer sobre eliminacdo de dados pessoais, quando
aplicavel.

9.7 REGISTROS DE TRATAMENTOS DE DADOS PESSOAIS

O UNIODONTO deve manter um registro dos processos de tratamento de dados
pessoais realizados por cada area que deve ser atualizado periodicamente pelo
responsavel designado.

Os registros deverdo seguir uma metodologia de mapeamento de processos que
conste, no minimo, as seguintes informacdes: identificacdo das categorias de dados,
riscos legais dos processos, finalidade especifica do tratamento, partes que possuem
acesso aos dados pessoais no tratamento, sistemas que sdo utilizados para o tratamento,
dados pessoais que sdo utilizados, base legal que justifica o tratamento, avaliagdo de
risco.

10 DIREITOS DOS TITULARES DE DADOS PESSOAIS

O UNIODONTO realiza tratamento de dados pessoais de seus colaboradores e clientes
prezando pela méxima privacidade nos processos de tratamentos de dados pessoais e controle
pelos titulares.

Tendo em vista os tipos de tratamentos de dados pessoais que sdo realizados, a eficiéncia
na observancia de direitos dos titulares também é uma demanda legal.

As seguintes medidas serdo sempre adotadas perante os titulares de dados pessoais.

10.1 SISTEMA DE TRANSPARENCIA

A LGPD demanda que algumas informacdes sejam concedidas aos titulares antes
da coleta de dados pessoais conforme art. 92 e apds a coleta dos dados o titular pode
requerer fazer uso de algum direito previsto no art. 18.

No caso de direitos previstos no art.18, o UNIODONTO devera estar atento que o
titular pode requerer a resposta de forma simplificada ou completa, em formato fisico ou
digital, conforme art. 19, incisos l e Il e §2°, incisos I e Il.

¢
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O titular ainda pode requerer a revisdo de decisdes tomadas unicamente com base
em sistemas automatizados, de acordo com o art. 20.

10.1.1 AVISOS DE PRIVACIDADE

Um “Aviso de Privacidade de RH” sera disponibilizado no RH para garantir
transparéncia constante ao titular sobre os tratamentos de dados pessoais que a
UNIODONTO realiza relativos aos dados de colaboradores.

Um “Aviso de Privacidade” voltado para visitantes virtuais e fisicos, seré
disponibilizado no site do UNIODONTO e publicizado nas unidades e redes sociais com
informagGes sobre os tratamentos de dados pessoais relativos a prestagdo dos Servigos
de satde, tal como necessidade de compartilhamento de dados pessoais sensiveis com
planos de saude.

Os AVISOS devem conter, no minimo: finalidade especifica dos tratamentos,
forma e duragdo dos tratamentos, identificagdo do Controlador, informacdes de contato
do Controlador, informagdo acerca do uso compartilhado/transferéncias de dados
pessoais com a respectiva finalidade, responsabilidade de cada agente de tratamento (se
existente), direitos do titular.

Quando as informagdes requeridas corresponderem a tratamentos realizados por
outros controladores, no caso especifico, fornecedoras e prestadores de servicos do
UNIODONTO, o respectivo contato para requerimento perante a UNIODONTO
responsavel devera ser indicado.

Além do Aviso de Privacidade, o titular de dados pessoais ainda pode desejar fazer
uso de algum dos direitos previstos no art. 18, hipdtese em que o pedido serd
encaminhado para o responsavel ou para o Encarregado, que ird responder em até 15
dias ou informar o titular sobre a impossibilidade de cumprimento do requerimento, com
a devida justificagdo.

Toda resposta de requerimento de direito do titular deverd ser realizada
preferencialmente na maneira como o titular elaborou o requerimento (fisico/digital),
podendo ser enviado por e-mail conforme conveniéncia do titular.

10.2 REVOGAGCAO DE CONSENTIMENTO

Em tratamentos de dados pessoais com base no consentimento o titular podera
revogar o consentimento para a continuidade do tratamento dos respectivos dados
pessoais.

O
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O pedido de revogagdo do consentimento serd enviado para o RH ou para o
Encarregado, que devera comunicar o setor responsavel e a UNIODONTO responsavel
pelo servidor para que cesse a utilizagdo dos dados pessoais, devendo-se eliminar os
dados pessoais se ndo existir fator impeditivo (exemplo: obrigacdo regulatéria de
manter registro).

Também deverd ser informado outros controladores ou operadores que o
UNIODONTO tenha realizado o compartilhamento do dado sobre a revogacdo do
consentimento.

10.3 MODIFICACGES NOS DADOS PESSOAIS EM TRATAMENTOS COM
TERCEIROS

Nos casos em que o titular revogar o consentimento, desejar a
anonimizacdo/eliminagdo dos dados pessoais que foram compartilhados com
operadores ou outros controladores, o UNIODONTO ira contatar o terceiro informando
do pedido do titular para que as devidas providéncias sejam tomadas.

Todas as comunicacdes com os terceiros deverdo ser registradas com, no
minimo: natureza do pedido, data/hora do pedido e da comunicacdo, a fim de
resguardar o UNIODONTO em caso de ndo observancia pelo terceiro.

10.4 FORNECIMENTO DE COPIAS DOS DADOS PESSOAIS
O titular de dados pessoais pode requerer cépia dos seus dados pessoais,
principalmente em casos de portabilidade, motivo pelo qual o UNIODONTO sempre
manterd os dados pessoais armazenados em formatos que permitam o envio para o
titular ou para o controlador que o titular indicar.

Nos casos em que os dados pessoais foram eliminados/anonimizados, o
UNIODONTO ira informar o titular com as devidas justificativas (exemplo: limitacdo de
tempo de armazenamento).

10.5 SISTEMA DE REQUERIMENTOS DOS TITULARES
O UNIODONTO conta com um Procedimento Operacional Padrdo (POP) para o
fluxo de resposta a requerimentos dos titulares, que deve ser observado por todas as
areas em que os requerimentos podem ser originados (atendimento presencial, SAC,

marketing, etc) e pelo Encarregado.

X
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11 PRIVACIDADE BY DEFAULT E BY DESIGN

O UNIODONTO adota mecanismos de garantia que a privacidade seja padrdo em todos
seus processos de tratamentos de dados pessoais e esteja sempre presente na elaboracdo de
novos processos. Isso se da mediante observancia de limitagdes de uso, transferéncias, tempo
de armazenamento e eliminagdo através da adoc¢do das medidas abaixo.

11.1 L|M|TACI\O DE COLETA DE DADOS PESSOAIS

Todos os tratamentos de dados pessoais utilizam somente os dados pessoais
estritamente necessarios para atingir sua finalidade, sempre observando, quando
aplicavel, a imposicdo de coleta/armazenamento/transferéncia de dados pessoais por
legislagBes ou regulagdes setoriais especificas.

11.2 LIMITACAO DE TRATAMENTO
O UNIODONTO s utiliza os dados pessoais para atingir a finalidade especifica de
cada tratamento, previamente identificada, além de garantir que somente os setores
que realizam o respectivo tratamento tenham acesso.

As transferéncias para terceiros s¢ sdo realizadas conforme seja necessario para
realizar a atividade de tratamento e/ou imposi¢des legais, com a prévia identificacdo da
justificativa para transferéncia, que é comunicada no Aviso de Privacidade.

11.3 ELIMINACAO
Todos os registros de tratamentos de dados pessoais devem identificar o tempo
de armazenamento dos dados pessoais, que deverdo ser eliminados apds o lapso
temporal. A responsabilidade pela eliminagdo dos dados apds o periodo de
armazenamento é do setor que realiza o tratamento dos dados.

Para a eliminagdo segura, é recomendado que seja adotado um procedimento
operacional padrdo (POP) pela UNIODONTO para todas suas areas que indique:
mecanismos de eliminagdo seguros para documentos fisicos e eletrdnicos, mecanismos
de eliminagdo seguros para equipamentos eletrénicos (notebooks, pendrives, HDs, etc),
requisitos prévios para eliminagdo, registros de elimina¢des (que contenha, no minimo
motivo para eliminacdo e data/hora da eliminac&o).

11.4 ANONIMIZAGAO E PSEUDONIMIZACAO

O UNIODONTO poderad realizar a anonimizacdo dos dados pessoais de seus client
e/ou colaboradores como alternativa a exclusdo, verificando, sempre, o tempo de

armazenamento obrigatério por legislagdes e regulamentacdes.
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A anonimizagdo sera através da eliminagdo de dados de identificacdo direta ao
titular, sendo utilizados somente dados que ndo permitam a identificacdo dentro do
contexto de bases de dados da UNIODONTO. Esses dados serdo utilizados para finalidades
como analises estatisticas.

O UNIODONTO também adota técnicas de pseudonimizacio através dos sistemas
contratados que permitem a identificagdo dos clientes através de IDs numéricos.

12 REFERENCIAS

e NBR ISO/IEC 27701:2019 — Técnicas de seguranca — Extencdo da ABNT NBR
ISO/27001 e 27002 para Sistema de Gestdo da Privacidade — Requerimentos e
orientacdes

e PSI - Politica de Seguranga da Informacdo do UNIODONTO

e NBR/ISO/IEC 27002:2013, que institui o cédigo de melhores praticas para
gestdo de seguranga da informagéo;

e NBR/ISO/IEC 27001:2013, que estabelece os elementos de um Sistema de
Gestdo de Seguranca da Informacdo;

A presente politica foi aprovada no dia 24/10/2022.
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